ПРИЛОЗИ

Врз основа на одредбите од Законот за заштита на личните податоци (“Службен весник на РСМ” 42/20) и член 14 став 3 од Правилникот за безбедност на обработката на личните податоци (“Службен весник на РСМ” 122/20), друштвото _______________________________, како контролор на __________ година ја донесе следната:

ОДЛУКА
за определување на администратор на информацискиот систем и информациската инфраструктура

1. Лицето __________________, вработен во “XX” Скопје, на работно место _______________, се определува за администратор на информацискиот систем.
2. Именуваниот е должен да ги врши следните работи и задачи:
- Контрола на техничките и организациските мерки за обезбедување тајност и заштита на обработка на личните податоци;
- Контрола на евиденцијата на секој авторизиран/неавторизиран пристап до информациски систем;
- Контрола на доверливоста и сигурноста на лозинките и на останатите форми на идентификација;
- Контрола на начинот за пристап на вработените и ангажираните лица во “ХХ” Скопје, до интернет кои се однесуваат на “симнување” и симнување на документи од електронска пошта и други интернет извори;
- Контрола на уништување на документи кои содржат лични податоци по истекување на рокот за чување, како и за начинот на нивно уништување, бришење и чистење на медиумите (медицински досиеја);
- Контрола на начинот на управување со медиуми, кои се носители на лични податоци;
- Контрола на примената на принципот “чисто биро”;
- Контрола на писмените овластувања издадени од страна на Управителот на “ХХ” Скопје, за вршење на обработна на личните податоци и за пренесување на медиумите надвор од работните простории на друштвото;
- Контрола на начинот на воспоставување физичка сигурност на работните простории и опрема каде што се обработуваат и чуваат личните податоци;
- Контрола на начинот на пристап до целиот информациски систем, преку персоналните компјутери;
- Контрола на начинот на правење на сигурносна копија, архивирање и чување, како и за повторно враќање на зачуваните лични податоци од серверот на кој се чуваат обработките на личните податоци;
- Контрола на евиденцијата за физички пристап до просторијата во која се сместени компјутерите за пристап на серверите во компанијата;
- Контрола на постапката за потпишување на изјави за тајност и заштита на обработка на личните податоци од страна на вработените во друштвото.



   Одговорно лице 
  _______________
(потпис на овластено лице)








Врз основа на член 41 став 1 од Законот за заштита на личните податоци (“Службен весник на РСМ” 42/20), друштвото _________________________, како контролор на __________ година ја донесе следната:



ОДЛУКА
за определување офицер за заштита 
на личните податоци

1. 1. Лицето __________________, вработен/а во “XX” Скопје, на работно место _______________, се определува за офицер за заштита на личните податоци.
2. Именуваниот/та е должен да ги врши следните работи и задачи:
· учество во донесувањето на одлуки поврзани со обработката на личните податоци, како и со остварувањето на правата на субјектите на личните податоци;
· следење на усогласеноста со законот и со прописите донесени врз основа на законот, што се однесуваат на обработката на личните податоци, како и со внатрешните прописи за заштита на личните податоци и со документацијата за техничките и организациските мерки за обезбедување тајност и заштита на обработката на личните податоци;
· изработка на внатрешните прописи за заштита на личните податоци и документација за техничките и организациските мерки за обезбедување тајност и заштита на обработката на личните податоци;
· предлага обуки на вработените во врска со заштита на личните податоци и 
· врши други работи утврдени со закон и со прописите донесени врз основ на законот, како и со внатрешните прописи за заштита на личните податоци и со документацијата за техничките и организациските мерки за обезбедување тајност и заштита на обработката на личните податоци.




   Овластено лице 
  _______________
(потпис на овластено лице)
















ОВЛАСТУВАЊА

Врз основа на одредбите од член 32 од Законот за заштита на личните податоци (“Службен весник на РСМ” 42/20), Овластеното лице во друштвото __________, како контролор на ден __________ година донесе:



ОВЛАСТУВАЊЕ
за вршење на обработка на лични податоци во “ХХ” Скопје


1. Се овластува лицето _________, од “XX” Скопје на работно место _______________, да врши обработка на личните податоци содржани во хартиена документација (hard copy) и личните податоци кои автоматски се обработуваат.
2. Лицето од ставот 1 на ова овластување задолжително треба да:

- ги почитува начелата на заштита на личните податоци;
- врши обработка на личните податоци согласно со упатствата добиени од овластеното лице во “ХХ” Скопје;
- ги почитува техничките и организациските мерки за обезбедување тајност и заштита на обработката на личните податоци и обезбедува тајност и заштита на личните податоци кои ќе ги дознае при работа во “ХХ” Скопје;
- ги чува како доверливи личните податоци, како и мерките за нивна заштита.

3. Обемот на овластувањето за пристап до личните податоци е да внесува лични податоци, да брише, да корегира и да гледа.

4. Начинот на пристап до личните податоци е: одговорното лице има пристап до личните податоци содржани во хартиена документација и личните податоци кои автоматски се обработуваат.

5. Рокот на важење на ова овластување е за време додека е на работното место __________________ во друштвото.

6. Ова овластување влегува во сила со денот на донесувањето.





 Потпис на одговорното лице 


_______________










Врз основа на одредбите од член 28 oд Законот за заштита на личните податоци (“Службен весник на РСМ” 42/20), а во врска со член 6 од Правилникот за безбедност на обработката на личните податоци (“Службен весник на РСМ” 122/20), контролорот за заштита на личните податоци, друштвото “ХХ” Скопје со адреса на ул. ”Македонска” бр.60 Скопје донесе:

ПЛАН
ЗА СОЗДАВАЊЕ СИСТЕМ НА ТЕХНИЧКИ И ОРГАНИЗАЦИСКИ 
МЕРКИ ЗА ОБЕЗБЕДУВАЊЕ ТАЈНОСТ И ЗАШТИТА НА 
ОБРАБОТКАТА НА ЛИЧНИТЕ ПОДАТОЦИ

1. ЦЕЛ НА ПЛАНОТ

Со овој План се предвидува создавање на соодветен систем за технички и организациски мерки што друштвото “ХХ” Скопје во својство на Контролор за заштита на личните податоци ги применува за обезбедување тајност и заштита на обработката на личните податоци и за оценка на нивната адекватност со видот и обемот на работните процеси што ги врши друштвото “ХХ” Скопје.

2. ОБРАБОТКА НА ЛИЧНИТЕ ПОДАТОЦИ

Во друштвото “ХХ” Скопје се обработуваат следните категории на лични по-датоци:

1. Заради спроведување на конкретни права и обврски од областа на трудовото право:
· име и презиме на вработените во друштвото “ХХ” Скопје;
· адреса на живеење или престојувалиште;
· единствен матичен број на вработените;
· број на трансакциски сметки на вработените во друштвото “ХХ” Скопје;
· дипломи и сертификати за стекнато образование.


2. Лични податоци за комитенти на друштвото “ХХ” Скопје:
· име и презиме на клиентот;
· адреса на живеење на коминтентот на друштвото “ХХ” Скопје;
· податоци за ствари и предмети на коминтентот за користење на услугите на друштвото “ХХ” Скопје.

3. Лични податоци за добавувачи на друштвото “ХХ” Скопје:
· име и презиме на добавувачот;
· адреса на живеење на добавувачот на друштвото “ХХ” Скопје;
· телефонски број и е-маил на добавувачот на друштвото “ХХ” Скопје;
· договор со добавувачот за користење на услугите на друштвото “ХХ” Скопје.

4. Збирка на лични податоци добиени преку видео надзорот во друштвото “ХХ” Скопје:
· видео запис на НН лица;
· фотографии од видео надзорот.





3. НИВОА НА ТЕХНИЧКИ И ОРГАНИЗАЦИСКИ МЕРКИ

На сите изработени и примени документи во друштвото “ХХ” Скопје задол-жително се применуваат техничките и организациските мерки за обезбедување тајност и заштита на обработката на личните податоци, класифицирани во три нивоа:

· основно ниво;
· средно ниво;
· високо ниво.

Класификацијата на нивоата ги определува Офицерот за заштита на личните податоци.


4. ДОКУМЕНТАЦИЈА ЗА ТЕХНИЧКИ И
    ОРГАНИЗАЦИСКИ МЕРКИ

Системот за технички и организациски мерки за обезбедување на тајност и заштита на обработката на личните податоци во друштвото “ХХ” Скопје, се состои од следните механизми:

1. донесување на Правилник за технички и организациски мерки за обезбедување тајност и заштита на обработката на личните податоци,
2. донесување на Правилник за вршење на видео надзорот,
3. донесување на Правилник за определување на обврските и одговорностите на корисниците при користење на документите и информацичко комуникациската опрема,
4. донесување на Правилник за пријавување, реакција и санирање на инциденти,
5. донесување на Правилник за начинот на правење на сигурносна копија, архивирање и чување, како и повторно враќање на зачуваните лични податоци,
6. донесување на Правилник за начинот на уништување на документите, како и за начинот на уништување, бришење и чистење на медиумите,
7. донесување на Упатство за начинот на водење евиденција за лица овластени за обработка на личните податоци и за пренесување на медиумите, надвор од работните простории на друштвото “ХХ” Скопје.

Вработените и ангажираните лица во друштвото “ХХ” се должни секој во рамките на своите работни задачи, да ги применуваат и почитуваат овие интерни акти.
Офицерот за заштита на личните податоци на друштвото “ХХ” врши редовна проценка на потребата за изготвување и донесување на нови интерни акти или промена на старите, од аспект на нивното усогласување со потребите и прописите за заштита на личните податоци.

5. ПЕРИОДИЧНИ КОНТРОЛИ

Офицерот за заштита на личните податоци во друштвото “ХХ” и одговорното лице за одржување на информациската инфраструктура во друштвото “ХХ” најмалку еднаш во три месеца ги вршат следните контроли и за тоа изготвуваат извештај:

· контрола на техничките и организациските мерки за обезбедување тајност и заштита на обработката на личните податоци;
· контрола на евиденцијата за секој авторизиран/неавторизиран пристап до информацискиот систем;
· контрола на доверливоста и сигурноста на лозинките и на останатите форми на идентификација;
· контрола на начинот за пристап на вработените и ангажираните лица во друштвото “ХХ” до интернет кои се однесуваат на “симнување” и снимање на документи превземени од електронска пошта и други извори;
· контрола на уништување на документи кои содржат лични податоци по истекување на рокот за чување, како и за начинот на нивно уништување, бришење и чистење на медиумите;
· контрола на начинот на управување со медиуми кои се носители на лични податоци;
· контрола на примената на принципот “чисто биро”;
· контрола на писмените овластувања издадени од страна на одговорно лице на друштвото “ХХ” за вршење на обработка на личните податоци и за пренесу-вање на медиумите надвор од работните простории на друштвото “ХХ” контрола на начинот на воспоставување физичка сигурност на работните простории и опремата каде што се обработуваат и чуваат личните податоци;

· контрола на начинот на пристап до целиот информациски систем преку персоналните компјутери;
· контрола на начинот на правење на сигурносна копија, архивирање и чување, како и за повторно враќање на зачуваните лични податоци;
· контрола на евиденцијата за физички пристап до просторијата во која се сместени серверите;
· контрола на постапката за потпишување на изјави за тајност и заштита на обработката на личните податоци од страна на вработените лица во друштвото “ХХ”.


6. ПРЕОДНИ И ЗАВРШНИ ОДРЕДБИ

Одговорното лице во друштвото “ХХ” за одржување на информациската ин-фраструктура во рок од еден месец од денот на донесувањето и влегувањето во сила на актите за техничките и организациските мерки за обезбедување тајност и зашита на обработката на личните податоци, ќе изврши прилагодување на информацискиот систем во согласност со Правилата за начинот на правење сигурносна копија, архивирање и чување, како и за повторно враќање на зачуваните лични податоци.
Одговорното лице во друштвото “ХХ” за одржување на информациската инфраструктура ќе изврши обука на вработените во друштвото во однос на техничкиот дел за спроведување на правилата за пријавување, реакција и санирање на инциденти и Правилата за начинот на уништување на документи, како и за начинот на уништување, бришење и чистење на медиумите.
Овој план влегува во сила со денот на неговото донесување.




             “ХХ” 
  _______________







Врз основа на одредбите член 28 од Законот за заштита на личните податоци (“Службен весник на РСМ” 42/20), а во врска со член 10 став 2 и 3 од Правилникот за безбедност на обработката на личните податоци (“Службен весник на РСМ” 122/20), контролорот за заштита на личните податоци, друштвото “ХХ” Скопје со адреса на ул.”Македонска” бр.60 Скопје донесе:


ПРАВИЛНИК
ЗА ТЕХНИЧКИТЕ И ОРГАНИЗАЦИСКИТЕ МЕРКИ ЗА ОБЕЗБЕДУВАЊЕ ТАЈНОСТ И ЗАШТИТА НА ОБРАБОТКАТА НА ЛИЧНИТЕ ПОДАТОЦИ

Член 1
Со овој Правилник се пропишуваат техничките и организациските мерки за обезбедување тајност и заштита на обработката на личните податоци што се при-менуваат во друштвото “ХХ”.

Член 2
Одредбите на овој Правилник се применуваат за:
· целосно и делумно автоматизирана обработка на личните податоци;
· рачна обработка на личните податоци што се дел од постојната збирка на лични податоци или наменети да бидат дел од збирка на лични податоци.

Член 3
Друштвото “ХХ” ќе применува технички и организациски мерки кои се кла-сифицираат во три нивоа:
· основно ниво,
· средно ниво,
· високо ниво.

Член 4
За сите документи изработени и примени во друштвото “ХХ”, задолжително ќе се применуваат техничките и организациските мерки класифицирани на основно ниво.
За изработените и примените документи кои содржат матичен број на граѓанинот задолжително се применуваат техничките и организациските мерки кои се класифицираат на основно и средно ниво.
За документите кои се пренесуваат преку електронска комуникациска мрежа, а содржат посебни категории на лични податоци и/или матичен број на граѓанинот задолжително се применуваат технички и организациски мерки кои се класифицирани на основно, средно или високо ниво.

Член 5
Друштвото “ХХ” врши евидентирање и ја чува целокупната документација за софтверските програми за обработка на личните податоци.

Член 6
Одговорното лице за информатичка поддршка во друштвото “ХХ” е должен да врши одржување на информацискиот систем и информациската инфраструктура, согласно документацијата за техничките и организациските мерки.

Член 7
Во друштвото “ХХ” се обезбедуваат следните технички и организациски мерки за тајност и заштита при обработката на личните податоци:
· единствено корисничко име за секој вработен;
· лозинка креирана за секој вработен посебно, составена од комбинација на најмалку 8 (осум) алфанумерички карактери, од кои минимум 1 (една) голема буква и специјални знаци;
· автоматизирано одјавување од информацискиот систем после изминување на 15 минути од неактивност и за повторно активирање на системот потребно е одново внесување на корисничкото име и лозинката;
· автоматско отфрлување на информативниот систем после 3 (три) неуспешни обиди (внесување на погрешно име или лозинка) и автоматизирано извес-тување на корисникот дека треба да побара инструкции од администраторот на информацискиот систем;
· промена на лозинките во период не подолг од 3 (три) месеца, како и нивна заштита за време на користењето во однос на нивната разбирливост додека се валидни. Една лозинка може да биде повторно користена после најмалку 3 (три) промени;
· инсталирана е хардверска / софтверска заштитна мрежна бариера (фајервол) како и рутер помеѓу информацискиот систем и интерната конекција;
· инсталирана е ефективна и сигурна анти вирусна и анти спајвер заштита на информацискиот систем за заштита, која постојано ќе се ажурира заради превентива од непознати и непланирани закани од нови вируси и спајвери;
· инсталирана е ефективна и сигурна анти спам заштита, која постојано ќе се ажурира заради превентивна заштита од спамови и
· друштвото “ХХ” не располага со сопствена база на податоци (сервер) која е поврзана со енергетска мрежа преку уред за непрекинато напојување, податоците се чуваат во надворешен hard disk и на hard disk компјутерите.

Член 8
Пристап до компјутерот кој содржи софтвер за пресметка на плати на врабо-тените со лични податоци од вработените има само вработениот кој е овластен согласно Правилниците за систематизација и организација на работните места во друштвото “ХХ”.
Документите кои содржат лични податоци по истекот на рокот за чување, согласно прописите за архивска граѓа, се уништуваат. Документите со хартиена форма кои содржат лични податоци по истекот на рокот на нивното чување се уништуваат на шредер во доволна мера истите повторно да не бидат употребливи и читливи.

Вработеното лице кое ги врши работите за човечки ресурси во друштвото “ХХ” го известува администраторот на информацискиот систем за вработѕување или ангажирање на корисник со право на пристап до информацискиот систем, за да му биде доделено корисничко име и лозинка, како и за престанок на вработувањето или ангажирањето, за да му бидат избришани корисничкото име и лозинка.

Член 9
Надворешниот hard disk и компјутерите кои содржат лични податоци се физички лоцирани и хостирани во посебна просторија, обезбедена со клуч (заклучена), ко која пристап имаат само вработеното лице задолжено за одржување на информацискиот систем.
Доколку е потребен пристап на друго лице до просторијата во која се наоѓаат hard disk-от и компјутерите, тогаш тоа лице треба да биде придружувано и надгледувано од вработеното лице, задолжено за одржување на информацискиот систем.

Член 10
Добиените преносните медиуми кои содржат лични податоци, по преносот на личните податоци, се сместени на локација до која пристап имаат само овластените лица и се чуваат до определениот рок, не подолг од 30 дена.
Пренесување на медиуми кои содржат лични податоци надвор од работните простории се врши само со претходно писмени одобрување од контролорот.
Личните податоци можат да се пренесуваат преку електронско комуникациска мрежа само ако се криптирани или ако се посебно заштитени, со соодветни методи, кои гарантираат дека податоците нема да бидат читливи при преносот.

Член 11
Друштвото “ХХ” води евиденција за секој авторизиран пристап до информа-цискиот систем за обработка на личните податоци по следното: име и презиме на овластеното лице, работна станица од каде се пристапува до информацискиот систем, датум и време на пристапување, лични податоци до кои е пристапено, операции кои се превземени при обработката на личните податоци, запис за авторизација за секое пристапување, запис за секој неавторизиран пристап и запис за авторизирано отфрлување од информацискиот систем.

Член 12
Лицата кои се вработуваат или се ангажираат во друштвото “ХХ” на работни места каде се обработуваат лични податоци, пред нивното отпочнување со работа се запознаваат со прописите за заштита на личните податоци, како и со документацијата за техничките и организациските мерки.
За лицата кои се ангажираат за извршување на работа во друштвото “ХХ” во договорот за нивно ангажирање се наведуваат обврските и одговорностите за заштита на личните податоци.
Лицата кои се вработуваат или ангажираат во друштвото “ХХ”, пред нивното отпочнување со работа сворачно потпишуваат изјава за тајност и заштита на обработката на личните податоци.
Изјавата за тајност и заштита на обработката на личните податоци содржи согласност дека лицата ќе ги почитуваат начелата за заштита на личните податоци пред нивниот пристап до личните податоци, ќе вршат обработка на личните податоци согласно документацијата за техничките и организациските мерки за обезбедување тајност и заштита на обработката на личните податоци на друштвото “ХХ”.
Изјавата за тајност и заштита на обработката на личните податоци задол-жително се чува во персоналните досиеја на лицата кои се вработуваат или ангажираат.
Изјавата за тајност и заштита на обработката на личните податоци е составен дел на овој правилник.
Офицерот за заштита на личните податоци задолжително врши континуирано информирање на вработените за непосредните обврски и одговорности за заштита на личните податоци.

Член13
Информацискиот систем и информатичката инфраструктура на друштвото “ХХ” задолжително подлежат на внатрешна и надворешна контрола со цел да се провреи дали постапките и упатствата содржани во документацијата за технички и организациски мерки се применуваат и се во согласност со прописите за заштита на личните податоци.
Контролорот врши надворешна контрола на информацискиот систем и инфор-матичка инфраструктура на секои три години, а внатрешна контрола секоја година.
Надворешната контрола се врши преку обработка на документи од страна на независно трето правно лице.

Член 14
Пристап до документите во хартиена форма кои содржат лични податоци имаат вработените во друштвото “ХХ” и други овластени лица во согласност со работните задачи утврдени во Правилниците за систематизација и организација на работните места во друштвото “ХХ”.
За пристапувањето до документите задолжително се воспоставуваат механизми за идентификација на овластените лица и за категориите на личните податоци до кои се пристапува, како и за пристапот на други лица до документите.
Овластените лица во друштвото “ХХ” задолжително го применуваат правилото “чисто биро” при обработката на личните податоци содржани во документите за нивна заштита за време на целиот процес на обработката од пристапот.
Копирањето и умножувањето на документите го вршат единствено вработените лица во друштвото “ХХ” согласно овластувањата утврдени во Правилниците за систематизација и организација на работните места во друштвото “ХХ”, како и со согласност и знаење на изработувачот на документот, согласно Правилникот за архивско и канцелариско работење.
За документите кои се пренесуваат надвор од работните простории на друшт-вото “ХХ”, задолжително се применуваат соодветни мерки, така што личните податоци содржани во истите нема да бидат видливи и достапни за трети лица или неовластени лица.

Член 15
Медиумите на кои се добиваат или се изнесуваат лични податоци, задолжително треба да бидат евидентирани и да се воспостави соодветна евиденција, со назначување на рокот на чување на истите.

Член 16
После секоја промена во информацискиот систем за обработка на личните податоци, се врши тестирање на системот, со цел утврдување на степенот на тајност, согласно прописите за заштита на личните податоци, со внесување на имагинарни лични податоци.




             “ХХ” 
  _______________


























Врз основа на одредбите од член 28 од законот за заштита на личните податоци (“Службен весник на РСМ” 42/20) и член 31 став 4 Правилникот за безбедност на обработка на личните податоци (“Службен весник на РСМ” 122/20) на ден _____________ година, ја давам следната:




ИЗЈАВА
За обезбедување тајност и заштита на обработката на личните податоци


Јас долу потпишаниот/ната ____________, ______________________
        (име и презиме) 		(звање на работно место)
во одделението за ___________________, Сектор за _______________________ во друштвото “ХХ” Скопје согласно со Правилникот за техничките и организациските мерки за заштита на обработката на личните податоци (“Службен весник на РСМ” 122/20) и документацијата за технички и организациски мерки за обезбедување тајност и заштита на обработката на личните податоци во друштвото “ХХ” Скопје, се обврзувам дека:

· Ќе ги почитувам, начелата за заштита на личните податоци;
· Ќе ги применувам техничките и организациските мерки за обезбедување тајност и заштита на обработката на личните податоци и ќе ги чувам како доверливи личните податоци, како и мерките за нивна заштита;
· Ќе ги вршам обработка на личните податоци согласно Упатствата добиени од одговорното лице на друштвото “ХХ” Скопје;
· На трети лица надвор од друштвото “ХХ” Скопје и на други лица од друштвото “ХХ” Скопје нема да издавам било каков друг личен податок кој ми е достапен и кој сум го дознал или ќе го дознаам при извршувањето на работните задачи во друштвото “ХХ” Скопје.




______________
      (потпис)


















Врз основа на одредбите од член 28 од Законот за заштита на личните податоци (“Службен весник на РСМ” 42/20) и член 20 од Правилникот за безбедност на обработката на личните податоци (“Службен весник на РСМ” 122/20), контролорот за заштита на личните податоци друштвото “ХХ” Скопје со адреса на ул. Александар Македонски бр.6 Скопје донесе:


ПРАВИЛНИК
ЗА ОПРЕДЕЛУВАЊЕ НА ОБВРСКИТЕ И ОДГОВОРНОСТИТЕ НА АДМИНИСТРАТОРОТ НА ИНФОРМАЦИСКИОТ СИСТЕМ И 
НА ОВЛАСТЕНИТЕ ЛИЦА

Член 1
Со овој правилник се пропишуваат обврските и одговорностите на админис-траторот на информацискиот систем и на овластените лица при користењето на документите и информатичко комуникациската опрема што друштвото “ХХ” Скопје во својство на контролор ги применува за обезбедување тајност и заштита на обработката на личните податоци.

Член 2
Администраторот на информацискиот систем во смисла на одредбите од Правилникот е вработеното лице за одржување на информацискиот систем во друштвото “ХХ” Скопје и со одлука на контролорот определен за администратор на информацискиот систем.
Овластени лица во смисла на овој Правилник се лицата кои користат документи кои содржат лични податоци и имаат пристап до информатичко комуникациската опрема во ___________________.

Член 3
Администраторот на информацискиот систем во друштвото “ХХ” Скопје, ги има следните обврски и одговорности:
· Врши анализа и проценка на ризиците на информацискиот систем на друштвото “ХХ” Скопје;
· Врши креирање, имплементација и развој на целокупниот процес на информативна сигурност;
· Врши ревизија на инциденти поврзани со нарушувањата на безбедноста на информацискиот систем во согласност со Правилникот за правење, реакција и санирање на инциденти во друштвото “ХХ” Скопје;
· Врши доделување на корисничко име и лозинка при вработување или ангажирање на овластено лице со пристап до информацискиот систем, како и бришење на корисничко име и лозинка на овластено лице на кое му престанал работниот однос, по претходно овластување добиено од одговорното лице на друштвото “ХХ” Скопје;
· Го определува нивото на пристап до документите/информациите содржани во информацискиот систем по претходно овластување добиено од страна на одговорното лице на друштвото “ХХ” Скопје;
· Изработува програма за ревизии во однос на сигурноста на информацискиот систем;
· Се грижи за правилата за начинот на правење на сигурносна копија, архивирање и чување, како и за повторно враќање на зачуваните лични податоци согласно правилникот за начинот на правење сигурносна копија, архивирање и чување, како и за повторно враќање на зачуваните лични податоци во друштвото “ХХ” Скопје;
· Му помага на офицерот за заштита на личните податоци при вршењето на неговите работни задачи согласно прописите за заштита на личните податоци и документацијата за техничките и организациските мерки за обезбедување тајност и заштита на обработката на личните податоци на друштвото “ХХ” Скопје;
· Во координација со офицерот за заштита на личните податоци врши периодична контрола на евиденцијата за авторизиран пристап и
· Во координација со офицерот за заштита на личните податоци се грижи за организација на обуки на вработените во однос на одржување на безбедноста на информацискиот систем.

Член 4
Секое овластено лице, кое има пристап до личните податоци и до информатичко комуникациската опрема во друштвото “ХХ” Скопје ги има следните обврски и одговорности:
· Должно е да се придржува до сите правила и процедури воспоставени со донесените интерни акти од страна на друштвото “ХХ” Скопје;
· Должно е да ги применува сите мерки за физичка безбедност на просториите каде се наоѓа информацискиот систем на друштвото “ХХ” Скопје;
· Должно е веднаш да пријави кај администраторот на информацискиот систем секакво сознание, било директно или индиректно, до кое овластено лице ќе дојде, а може да укажува дека постои ризик од нарушување, или аномалија на систе-мот за тајност и заштита на обработката на личните податоци во друштвото “ХХ” Скопје, било да се работи за надворешен или внатрешен ризик;
· Не смее да ја прекршува превземената обврска на доверливост, со која се обврзува дека секој податок до кој ќе дојде во текот на работењето во друштвото “ХХ” Скопје, а кој спаѓа во категоријата на личен податок согласно прописите за заштита на личните податоци, ќе го чува како доверлив и нема да го пренесува, оддава, ниту на друг начин ќе го стави на располагање на било кое друго лице и во било која форма, надвор од системот на пропишани и воспоставени технички и организациски мерки според кои во друштвото “ХХ” Скопје се врши об-работката на личните податоци;
· Секој инцидент кој ќе го забележи, овластеното лице мора да го евидентира во писмена форма од моментот кога е забележан до неговата санација;
· Доделеното корисничко име и лозинка овластеното лице е должно да ги чува и да не ги споредлува со други лица;
· Овластеното лице со потпишување на договор за работа е должно да потпише и Изјава за тајност и заштита на обработката на личните податоци;
· Овластеното лице при работа со документи кои содржат лични податоци треба да внимава истите да не ги направи непотребно видливи на трети лица;
· Овластеното лице по престанокот на работното време и за време на паузи и отсуства, документите кои содржат лични податоци треба да ги чува на место на кое што нема да бидат непотребно видливи.

Член 5
Овластените лица задолжително се информираат за техничките и органи-зациските мерки кои се однесуваат на извршувањето на нивните обврски и одго-ворности.

Член 6
Овој правилник влегува во сила со денот на донесување, односно со објаву-вањето на огласна табла во друштвото “ХХ” Скопје.


   “ХХ” Скопје

_____________

Врз основа на одредбите од член 38 од Законот за заштита на личните податоци (“Службен весник на РСМ” 42/20), а во врска со член 21 од Правилникот за безбедност на обработката на личните податоци (“Службен весник на РСМ” 122/20), контролорот за заштита на личните податоци друштвото “ХХ” Скопје со адреса на ул. Филип Втори бр.30 Скопје донесе:


ПРАВИЛНИК
ЗА ПРИЈАВУВАЊЕ, РЕАКЦИЈА И САНИРАЊЕ НА ИНЦИДЕНТИ СО ДРУШТВОТО “ХХ” СКОПЈЕ ЗА ЗАШТИТА НА ЛИЧНИТЕ ПОДАТОЦИ

Член 1
Со правилникот се пропишува начинот на пријавување, реакција и санирање на инциденти, кои влијаат или можат да влијаат на тајноста и заштитата на личните податоци, кои се обработуваат во друштвото “ХХ” Скопје, во својство на контролор.

Член 2
Секој корисник е должен веднаш да го пријави на администраторот на инфор-мацискиот систем секој инцидент што ќе настане во процесот на обработување на личните податоци.
Пријавувањето на инцидентот од став 1 на овој член се врши во електронска форма, а доколку тоа не е возможно, пријавувањето се врши во писмена форма, при што се наведуваат следните податоци за инцидентот:

· Време на настанување на инцидентот;
· Траење и престанок на инцидентот;
· Место во информацискиот систем каде се појавил инцидентот;
· Податок или проценка на обемот, односно опсегот на инцидентот;
· Име и презиме на корисникот кој го пријавил инцидентот;
· Име и презиме на овластеното лице до кое е доставена пријавата на инцидентот.

Член 3
По приемот на пријавата за инцидентот, администраторот на информацискиот систем веднаш започнува да врши проценка на причините за појавување на инцидентот, како и за тоа дали и кои мерки треба да се превземат за неговото санирање и за спречување на неговото повторување во иднина.
Доколку се работи за инцидент кој се повторува, администраторот на инфор-мацискиот систем е должен да превземе мерки, кои ќе гарантираат трајно отстранување на ризикот од неговото повторување.

Член 4
Доколку како последица на инцидентот дојде до губење или бришење на дел од сите лични податоци, содржани во информацискиот систем, истите ќе бидат повторно внесени – вратени во информацискиот систем, со користење на сигурносните копии, кои што се чуваат кај контролорот.
Постапката од став 1 на овој член ќе се примени и доколку бришењето или гу-бењето на дел или сите лични податоци содржани во информацискиот систем е неопходно заради отстранување на последиците од инцидентот или за преземање на мерки за спречување на неговото повторување во иднина.








Член 5
При повторно внесување – враќање на личните податоци во системот, задол-жително и во електронска форма се врши евидентирање на корисниците кои ги извр-шиле операциите за повторно враќање на податоците, категориите на личните пода-тоци кои биле вратени и кои биле рачно внесени при враќањето.
Повторното враќање на личните податоци во информацискиот систем се врши од страна на корисниците врз основа на претходно издаденото писмено овластување од страна на одговорното лице во друштвото “ХХ” Скопје.


Член 6
Овој правилник влегува во сила со денот на донесување, односно со објаву-вањето на огласна табла во друштвото “ХХ” Скопје.





   “ХХ” Скопје

_____________































Врз основа на одредбите од член 32 од Законот за заштита на личните податоци (“Службен весник на РСМ” 42/20), а во врска со член 22 и 23 од Правилникот за безбедност на обработката на личните податоци (“Службен весник на РСМ” 122/20), контролорот за заштита на личните податоци друштвото “ХХ” Скопје со адреса на ул. Македонија бр.30 Скопје донесе:


ПРАВИЛНИК
ЗА НАЧИНОТ НА ПРАВЕЊЕ НА СИГУРНОСНА КОПИЈА, 
АРХИВИРАЊЕ И ЧУВАЊЕ, КАКО И ПОВТОРНО ВРАЌАЊЕ 
НА ЗАЧУВАНИТЕ ЛИЧНИ ПОДАТОЦИ

Член 1
Со Правилникот се пропишува начинот на правење на сигурносна копија, архивирање и чување, како и повторно враќање на зачуваните лични податоци предмет на обработка во друштвото “ХХ” Скопје.

Член 2
Друштвото “ХХ” Скопје врши редовно снимање на сигурносна копија и архиви-рање на податоците во системот, за да се спречи нивно губење или уништување. За таа цел се користи сервер (сервер на поддршка) во кој веднаш по обработката на документите со лични податоци се креира резервна копија на обработените лични податоци, за во случај на пад на компјутерскиот систем или негово оштетување од било која причина, сите податоци остануваат сочувани во надворешниот “hard disk”.
Член 3
Компјутерите во друштвото “ХХ” Скопје се поврзани со надворешен hard disk, така истите податоци веднаш се пренесуваат и на овој “hard disk” и се врши нивно снимање.
Член 4
Сигурносни копии се прават на крајот од секој работен ден и на крајот од работната седмица, а по потреба и секој последен ден во месецот. Сигурносните копии се прават на начин со кој ќе се гарантира постојана можност за реконструирање на личните податоци во состојба во која биле пред да бидат изгубени или уништени.
Контролорот задолжително ја проверува функционалноста на сигурносните копии за вршење реконструкција на личните податоци.

Член 5
Поради заштита од неовластен пристап, серверот во кој е сместена сигурносна копија на сите снимени податоци, е сместен во безбеден простор до кој имаат пристап само администраторот на информацискиот систем и офицерот за заштита на личните податоци.

Член 6
При повторно враќање на зачуваните податоци, се врши евидентирање на таквото враќање на податоците, датумот на враќањето на податоците и категоријата на податоци која се враќа.
За враќањето на личните податоци се составува записник во кој се наведува лицето кое го врши враќањето, времето и категоријата на личните податоци.

Член 7
Овој правилник влегува во сила со денот на донесување, односно со објаву-вањето на огласна табла во друштвото “ХХ” Скопје.

   “ХХ” Скопје

_____________
Врз основа на одредбите од член 32 од Законот за заштита на личните податоци (˶Службен весник на РСМˮ 42/20), а во врска со член 35 од Правилникот за безбедност на обработката на личните податоци (“Службен весник на РСМ” 122/20), Контролорот за заштита на личните податоци Друштвото _________________ со адреса на ул ________________________ (во понатамошниот текст: ______________ (име на фирма) донесе:

ПРАВИЛНИК
ЗА НАЧИНОТ НА УНИШТУВАЊЕ НА ДОКУМЕНТИТЕ , КАКО И НАЧИНОТ НА УНИШТУВАЊЕ, БРИШЕЊЕ И ЧИСТЕЊЕ НА МЕДИУМИТЕ

Член 1
Со овој Правилник се пропишува начинот на уништување на документите, како и начинот на уништување, бришење и чистење на медиумите што се користат за обработување на личните податоци од страна на: _________________ (име на фирма).

Член 2
Документите кои што содржат личните податоци по истекот на определениот рок за нивно чување, се уништуваат од страна на комисијата определена од Управителот на: ______________ (име на фирма).
Документите од став 1 на член 1 се уништуваат со уред за ситнење (шредер) за што комисијата составува записник, кој го доставува до Управителот на: ______________ (име на фирма).
Во записникот задолжително се наведуваат име и презиме на комисијата, категориите на личните податоци, кои што ги содржат документите, што се уништуваат, време и место на уништување на документите.

Член 3
По пренесувањето на личните податоци од медиумите или по истекот на определениот рок за нивно чување, медиумот се уништува, брише или пак се чисти од личните податоци кои се снимени на него.
Уништувањето на медиумот се врши со механичко разделување на неговите составни делови, при што истиот повторно не може да биде употреблив.
Бришењето или чистењето на медиумот се врши на начин што оневозможува понатамошно обновување на снимените лични податоци.
За случаите од ставовите 1 и 2 на овој член се составува записник, кој ги содржи сите податоци за целосната идентификација на медиумот, како и за категориите на личните податоци снимени на истиот.

Член 4
Овој Правилник влегува со сила со денот на неговото донесување, односно со објавување на огласна табла во: ______________ (име на фирма).




	Управител
_____________________






[bookmark: _Hlk82861947]Врз основа на член 89  и 90 став 4 од Законот за заштита на личните податоци (˶Службен весник на РСМˮ 42/20) и одредбите од Правилникот за содржината и формата на актот за начинот на вршење на видео надзор (˶Службен весник на РСМˮ 122/20), Друштвото ______________ (во понатамошниот текст: ______________ (име на фирма), како контролор, на ден ____________ година, донесе:


ПРАВИЛНИК
ЗА НАЧИНОТ ЗА ВРШЕЊЕ НА ВИДЕО НАДЗОР
ДРУШТВО ________________________


Основни одредби

Член 1
Со правилникот за начинот за вршење на видео надзор се пропишуваат начинот на вршење на видео надзор во просторите на _______________ (име на фирма) кој се јавува во својство на контролор, како и техничките организациските мерки кои се применуваат за обезбедување тајност и заштита на личните податоци преку вршењето на видео надзор, рокот на чување на видео записите, начинот на бришење како и начинот на правење на сигурносна копија и права и обврски на овластените лица кои имаат пристап до системот за вршење на видео надзор.

Опис на системот за вршење на видео надзор 

Член 2
Видео надзор се врши преку 10 камери, поврзани со компјутер, поставени на влезовите и во просториите за извршување на ______________, при што истите се насочени кон влезните врати како и внатре во самите деловни простории, согласно цртежот со основи на кој е видлива поставеноста на камерите заради вршење на контрола на ____________________ и пристап во објектот.
Во внатрешниот дел на _________ (име на фирма) (работните простории) се поставени ___ камери, во надворешниот дел се поставени _____ камери и во делот на извршување на __________________ се поставени ___ камери.
Снимките од камерите се пренесуваат на персоналните компјутери во прос-торијата на самата локација, при што овластеното лице повремено и по потреба може да ја контролира состојбата на самиот објект во целина, а задолжително се прави видео запис од секој (активност или работа која се врши).
Снимките направени од видео надзорот се чуваат на надворешниот хард диск и на персоналниот компјутер во просториите на самата локација.

Цел на вршење на видео надзор 
Член 3
Видео надзор се врши со цел да се обезбеди :
· Заштита на сопственоста и
· Обезбедување на контрола на влегување и излегување од службените простории на _____________ (име на фирма)
· Законска обврска за снимање на: (деловна активност)

Периодична оценка 
Член 4
___________________ (име на фирма) на секоја 1 година ќе врши периодична оценка на постигнатите резултати од системот на видео надзор, а особено за:
· Понатамошна потреба од користењето на системот за вршење на видео надзор;
· Целта, односно целите за вршење на видео надзор;
· Можни технички решенија за замена на системот за вршење на видео надзор;
· Статистички показатели за пристапот до снимките направени од видео надзорот;
· Начинот на искористување на снимките.
За извршената периодична оценка од став 1 на овој член _________________ (име на фирма) изработува извештај кој е составен дел на документацијата за вос-поставување на системот на вршење на видео надзор.

Обработка на личните податоци

Член 5
Преку системот за вршење на видео надзорот се обработуваат следните категории на лични податоци:
· Извршување на: (дејност која се врши и снима);
· Физичките и физиолошки изглед на странките и посетителите кои влегуваат и излегуваат од просториите на ______________ (име на фирма) и 
· Физичките и физиолошкиот изглед на вработените во ______________ (име на фирма).

Технички мерки

Член 6
___________________ (име на фирма) ги обезбедува следните технички мерки за тајност и заштита на обработка на личните податоци, преку системот за вршење на видео надзор и тоа:

1. Единствено корисничко име за секое овластено лице;
2. Лозинка креирана од секое овластено лице, составена од комбинација на најмалку осум алфанумерички карактери (од кои минимум една голема буква) и специјални знаци;
3. Корисничко име и лозинка која овозможува пристап на овластеното лице до системот за видео надзор во целина или до поединечни апликации;
4. Автоматизирано одвојување од системот за видео надзор после изминување на определен период на неактивност (не подолго од 15 минути) и за повторно активирање на системот потребно е одново внесување на корисничко име и ло-зинка;
5. Автоматизирано отфрлање од системот за видео надзор после три неуспешни обиди за најавување (внесување на погрешно корисничко име или лозинка);
6. Софтверска заштитна мрежна бариера (фајервол) или рутер помеѓу системот за видео надзор и интернет или било која друга форма на надворешна мрежа, како и заштитна мерка против недозволените или злонамерни обиди за влез или пробивање на системот;
7. Приклучување на системот за видео надзор на енергетска мрежа, преку уред за непрекинато напојување.

Организациски мерки

Член 7
___________________ (име на фирма) ги обезбедува следните организациски мерки за тајност и заштита на обработката на личните податоци, преку системот за видео надзор и тоа:
· Ограничен пристап или идентификација за пристап до системот за видео надзор, така што само овластени лица од страна на ____________ (име на фирма) може да имаат пристап до системот за видео надзор;
· Секое овластено лице има ограничен пристап до системот за видео надзорот, во однос симнување и снимање на видео записите;
· Уништување на видео записите по истекот на рокот за нивно чување и 
· Почитување на техничките упатства при инсталирање и користење на опрема за вршење на видео надзор.

Вработеното лице кое ги врши работите за човечките ресурси го известува администраторот на информацискиот систем за вработување или ангажирањето на секое овластено лице со право на пристап до системот за вршење на видео надзор, за да му биде доделено корисничко име и лозинка, како и за престанок на вработувањето или ангажирањето за да му бидат избришани корисничкото име и лозинка, односно заклучени за натамошен пристап.
Известувањето од став 2 на овој член се врши и при било кои други промени во работниот статус на ангажирањето на овластеното лице, што има влијание врз нивото на дозволениот пристап, до информацискиот систем.

Евидентирање на пристапот и увидот

Член 8
За пристапот и увидот до личните податоци обработени преку системот за вршење на видео надзор ______________ (име на фирма) води евиденција, која ги содржи следните податоци:
· Име и презиме на овластено лице;
· Датум и време на пристапување;
· Цел за пристапување;
· Датум и час на направена снимка до која се пристапува;
· Датум и време, назив и седиште на корисникот на кого е дадена снимката од видео надзорот;
· Вид на медиум во кој е содржана снимката на видео надзорот.

Овластени лица за обработка на личните податоци преку системот 
за вршење на видео надзор

Член 9
Пристап и увид до личните податоци обработени преку системот за вршење на видео надзор имаат лицата кои се овластени за вршење на контрола, над влезовите во ___________________ (име на фирма) и администраторот на информацискиот систем.
Овластените лица од став 1 на овој член пред нивното отпочнување со работа или пред пристапот до системот за вршење на видео надзор, своерачно потпишуваат Изјава за тајност и заштита на личните податоци, преку системот за вршење на видео надзор.
Образецот на Изјавата од став 2 на овој член е составен дел од овој Правилник.

Рок на чување на снимките од видео надзорот

Член 10
Снимките направени од видео надзорот се чуваат на хард дискот на персо-налниот компјутер, каде што пристап имаат само администраторот на информацискиот систем и лицата овластени за контрола над влезовите во _____________ (име на фирма).
Снимките направени при вршење на видео надзорот се чуваат 30 дена при што истите по истекот на рокот автоматски се бришат од хард дискот, на кој се чуваат. 


Снимките од видео надзорот може да се чуваат и во подолг временски период, од периодот наведен во став 2 на овој член, ако е потребно согласно закон, но не подолго од исполнувањата на целите. Согласно (законски или подзаконски акт кој пропишал задолжително снимање на процесите), видео записите од (извршената активност која се снима) се чуваат најмалку 12 (дванаесет) месеци.

Известување за вршење на видео надзор

Член 11
На влезот на ___________________ (име на фирма) на видливо и јасно место е истакнато известување дека се врши видео надзор кое содржи:
· Дека се врши видео надзор;
· За името на контролорот кој врши видео надзор и 
· За начинот на кој може да се добијат информациите за тоа каде и колку време се чуваат снимките од системот на видео надзорот.
Известувањето од став 1 на овој член е составен дел на овој Правилник.

Технички спецификации на опремата

Член 12
За вршење на видео надзор се користи систем опишан во спецификацијата за опрема поставена во _______________ (име на фирма) во прилог кон овој Правилник.
Во системот на видео надзорот се пристапува од една работна страница и тоа преку персоналниот компјутер во просторијата на локацијата.

План за поставеност на системот за видео надзор

Член 13
Графичкиот приказ за поставеноста на системот за видео надзор, просторот каде се врши видео надзорот, аголот на покриеност на просторот опфатен со видео надзорот, како и карта на локацијата на местото каде што се поставени камерите се содржани во Планот кој е составен дел на овој Правилник (Прилог бр.1).

Супсидијарна примена

Член 14
При обработка на личните податоци преку системот за вршење на видео надзор соодветно се применуваат и другите одредби од Правилникот за техничките и организациски мерки за обезбедување и заштита на обработка на личните податоци (˶Службен весник на РСМ 38/09 и 158/10).

Завршна одредба

Член 15
Овој Правилник влегува во сила со денот на неговото донесување.



___________________ (име на фирма)
Управител

__________________



Врз основа на одредбите од Законот за заштита на личните податоци (˶Службен весник на РСМ” 42/20), на ден ___________ година ја давам следната: 



ИЗЈАВА
За тајност и заштита на обработка на личните податоци преку системот
за вршење на видео надзор


[bookmark: _Hlk82875861]Јас долупотпишаниот/та, ______________, во својство на управител на ____________ (име на фирма) согласно Правилникот за начинот на вршење на видео надзор во ___________________ (име на фирма), се обврзувам дека:

· Ќе ги применувам начелата за заштита на личните податоци при вршење на видео надзорот;
· Ќе ги применувам техниките и организациските мерки за обезбедување тајност и заштита на обработката на личните податоци и ќе ги чувам како доверливи лични податоци, како и мерките за нивна заштита;
· Ќе ги применувам техниките и организациските мерки за пристап и увид до личните податоци, обработени преку системот за вршење на видео надзор, со кој се оневозможува неовластен и неевидентиран пристап и увид до снимките од системот за видео надзор;
· Ќе вршам обработка на личните податоци, согласно упатствата добиени од контролорот;
· На трети лица надвор од контролорот и на други лица од контролорот нема да издавам било каков личен податок од снимките на видео надзорот или било каков друг личен податок кој ми е достапен и кој сум ги дознал или ќе го дознаам при вршењето на видео надзорот во контролорот, освен ако со закон поинаку не е предвидено.



Потпис





















ИЗВЕСТУВАЊЕ ЗА ВРШЕЊЕ НА ВИДЕО НАДЗОР
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План за поставеност на видео надзорот 

1. Видео надзорот се врши преку камери поставени на влезот во просториите на ________________ (име на фирма) при што истите се насочени кон влезовите како и кон јавните простори внатре и надвор во трговскиот центар заради врше-ње на контрола на просторот.
Графички приказ на поставеноста на камерата за вршење на видео надзор:

Врз основа на член 19 од Законот за заштита на личните податоци (˶Службен весник на РСМ 42/20), Друштвото ___________________ (име на фирма) со адреса на ул._______________________ (во понатамошниот текст: ______________ (име на фирма), на ден ______________ година го донесе следното:

УПАТСТВО
ЗА ОСТВАРУВАЊЕ НА ПРАВО НА БАРАТЕЛ ЗА УВИД ВО 
ЗБИРКА НА ЛИЧНИТЕ ПОДАТОЦИ

Член 1
Со ова упатство се регулира постапката за регулирање на правото за увид во збирка на личните податоци на субјектот или промена на личните податоци, како и постапката на контролорот.

Член 2
Субјектот на личните податоци може да побара од контролорот да го информира:
· Дали да се врши обработка на неговите лични податоци;
· За целите и правната основа на обработка на личните податоци и корисниците или категориите на корисниците на кои им се откриваат лич-ните податоци;
· За личните податоци во врска со субјектот на личните податоци и изворот на податоците;
· За логиката на автоматската обработка, која има влијание врз субјектот на личните податоци.



Член 3
Контролорот е должен да му одговори на субјектот на личните податоци во рок од 15 (петнаесет) дена од денот на приемот на барањето.

Член 4
Кога контролорот одговорил на барањето на субјектот на личните податоци за увид во неговите лични податоци, нема обврска повторно да одговори на исто или слично барање на овој субјект, ако во меѓу време нема промени во личните податоци, освен ако изминале 6 (шест) месеци од денот на приемот на претходното барање до новото барање.

Член 5
По барањето на субјектот на личните податоци, контролорот е должен да ги дополни, измени, избрише или да го сопре користењето на личните податоци, ако податоците се нецелосни, неточни или неажурирани и доколку нивната обработка не е во согласност со одредбите од Законот за заштита на личните податоци.

Член 6
Во случај кога контролорот утврди дека личните податоци се нецелосни, неточни или неажурирани, должен е истите да ги дополни, измени или избрише, независно од тоа дали субјектот на личните податоци има поднесено барање за дополнување или изменување на личните податоци.

Член 7
За извршеното дополнување, измена или бришење на личните податоци, контролорот е должен најдоцна во рок од 30 (триесет) дена од приемот на барањето писмено да го извести субјектот на личните податоци, корисниците на личните податоци или третите лица на кои им се откриени личните податоци, освен ако тоа не е возможно или ако тоа бара несразмерен напор или трошоци.

Член 8
Ова Упатство влегува во сила со денот на неговото донесување, односно со објавувањето на огласна табла во ___________________ (име на фирма).




___________________(име на фирма)

____________________(потпис)
















БАРАЊЕ
ЗА ПРИСТАП И ИСПРАВКА НА ЛИЧНИТЕ ПОДАТОЦИ

1. Јас ___________________ како субјект на личните податоци, барам од контролорот ________________ да ме информира за следново:
· Дали се врши обработка на моите лични податоци;
· За целите и правната основа на обработка на личните податоци;
· Корисниците или категориите на корисници на кои им се откриваат моите лични податоци;
· За личните податоци и кој е изворот на податоци;
· За логиката на авторизирана обработка, во случај на одлука донесена врз автоматска обработка, која има влијание врз мене.
Одговорот во врска со точка 1 од ова барање може да ми биде доставен на следната адреса ___________, или е-маил адреса ___________________.

Барател        	                 Датум
_____________   	             ____________

2. Јас ________________ како субјект на личните податоци, барам од контролорот ________________ да го дополни, измени, избрише или сопре користењето на моите лични податоци и тоа:
________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________


Одговорот во врска со точка 2 од ова барање, може да ми биде доставен на следната адреса ___________, или е-маил адреса ___________________.



Барател,                 	             Датум

_____________          	           ____________



Напомена: Правото на субјектот на личните податоци од точката 1 од ова Ба-рање е предвидено во член 12 од Законот за заштита на личните податоци (˶Службен весник на РСМ” 40/20) и контролорот е должен да одговори во рок од 15 дена од денот на приемот на барањето. Правото на субјектот на личните податоци од точка 2 од ова Барање е предвидено во член 14 од Законот за заштита на личните податоци и контролорот е должен да одговори во рок од 30 дена од денот на приемот на барањето.








Врз основа на член 34 од Законот за заштита на личните податоци (˶Службен весник на РСМ” 40/20), одговорното лице на Друштвото _________________ (име на фирма) (во понатамошниот текст: _____-______________ (име на фирма), како контролор, на ден ______________ година, го донесе следното:

УПАТСТВО
За начинот на водење евиденција за лица овластени за обработка на личните податоци и за пренесување на медиумите надвор од работните простории

Член 1
Со ова Упатство се регулира начинот на водењето на евиденција за сите овластени лица за обработка на личните податоци ___________________ (име на фирма), обемот на овластување за пристап до личните податоци и начинот на пристапување до личните податоци.

Член 2
Eвиденција на овластени службени лица во ___________________ (име на фирма) и содржи следните податоци:
· Име и презиме на овластено лице;
· Број и датум на овластувањето за овластено лице, издадено од Контролорот;
· Рок на важење на овластувањето за пристап до личните податоци:
· Обем на овластувањето за пристап до личните податоци и начинот на пристапување до личните податоци.

Член 3
Евиденцијата на овластени службени лица се ажурира редовно, односно се внесува секое ново овластување добиено од Контролорот или поништување на одредено овластување (прекин на работен однос, промена на работното место и сл.)

Член 4
Евиденцијата на овластени службени лица за пристап до личните податоци ја води и ажурира Офицерот за заштита на личните податоци во __________________ (име на фирма).
Член 5
Преносните медиуми кои содржат лични податоци се чуваат на обезбедени места (физички обезбедени со заклучување), пристап до истите имаат само овластени лица според нумеризацијата и нивото на класификација, а се чуваат во времетраење од потребата за истите, не подолго од 30 дена.
Член 6
Пренесување на преносливите медиуми надвор од работните простории се врши исклучиво со писмено одобрување од страна на Контролорот, кое содржи;
· Име и презиме на овластено лице;
· Дата и време на изнесувањето на медиумот;
· Класификација на ниво на личните податоци содржани во медиумот;
· Дата и време на враќање (доставување) на медиумот;
· Причина за изнесување на медиумот.

Член 7
Сите писмени одобрувања за изнесување на преносливи медиуми надвор од работните простории, се чуваат кај Офицерот за заштита на личните податоци.

Член 8
Ова Упатство влегува во сила со денот на неговото донесување.

___________________ (име на фирма)

____________________ (потпис)



ИНТЕРНИ АКТИ ЗА ЗАШТИТА НА ЛИЧНИТЕ ПОДАТОЦИ


ЕВИДЕНЦИЈА
НА АВТОРИЗИРАН ПРИСТАП


	Име и прези-ме на овлас- тено лице
	Ра-ботна стани-ца за прис-тап
	Дата
	Време
	Пода-тоци до кои има прис-тап
	Вид на прис-тап и превзе-мени опера-ции
	Запис на авториза-ција
	Неав-торизитан прис-тап
	Отфр-лање од информа-цискиот систем

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	










ЕВИДЕНЦИЈА
НА
ДАДЕНИ ПОДАТОЦИ НА КОРИСТЕЊЕ

	Р.Б.
	БРОЈ НА БАРАЊЕ
	ПРИЧИНА ЗА ДАВАЊЕ НА ПОДАТОЦИ
	ЗАКОНСКИ ОСНОВ
	КАТЕГОРИЈА НА ЛИЧНИ ПОДАТОЦИ
	ЗАБЕЛЕШКА

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	




ЕВИДЕНЦИЈА
НА ПРИЈАВЕНИ ИЦИДЕНТИ

	Р.Б.
	Дата и време на пријавување
	Овластено лице кое пријавило
	Лице на кое е пријавен индцидентот
	Превземени мерки
	Забелешка

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	



ЕВИДЕНЦИЈА
За лица овластени за вршење обработка на личните податоци _____________(име на фирма)

	Бр.
	Име и презиме на овластено лице
	Датум на издавање на овластувањето
	Рок на важење на овластувањето
	Обем на овластување за пристап до личните податоци
	Начин на пристап

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	




Пристап и увид во личните податоци обработени преку системот за видео надзор

	Име и презиме на овластено лице
	Дата и време на пристапување


	Цел на пристапување
	Дата и час на снимка до која се пристапува
Дата
	Дата и време назив и седиште на корисникот на кој му е дадена снимката
	Вид на медиум во кој е содржана снимката од видео надзорот

	
	Дата
	Време
	
	Дата  
	Час
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	




Евиденција на примени/пренесени медиуми со лични податоци

	Р.б.
	Вид на медиум
	Дата и време на прием
	испраќач
	Име и презиме на овластено лице
	Рок на чување

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	





Врз основа на одредбите од Законот за заштита на личните податоци (“Службен весник на РСМ” 42/20) и член 31 став 4 од Правилникот за безбедност на обработката на личните податоци (“Службен весник на РСМ” 122/20), на ___/___/20 година, ја давам следната 



И З Ј А В А
за обезбедување тајност и заштита на обработката на личните податоци


Јас долупотпишаниот/ната, ____________________________ (име и презиме) ___________________  (работно место), во	 (организациска единица) во 	 (назив на контролорот/обра-ботувачот), согласно со Правилникот за техничките и организациските мерки за обезбедување тајност и заштита на обработката на личните податоци (“Службен весник ма РМ” 38/09 и 158/10) и документацијата за технички и организациски мерки за обезбедување тајност и  заштита на обработката на личните податоци во _________________ (назив на контролорот/обработувачот), се обврзувам дека: 
· ќе ги почитувам начелата за заштита на личните податоци; 
· ќе ги применувам техничките и организациски мерки за обезбедување тајност и заштита на обработката на личните податоци и ќе ги чувам како доверливи личните податоци, како и мерките за нивна заштита; 
· ќе вршам обработка на личните податоци согласно упатствата добиени од 
   (назив на контролорот/обработувачот) 
· на трети лица надвор од 	 (назив на контроло-рот/обработувачот) и на други лица од ____ (назив на контроло-рот/обработувачот) нема да издавам каков   било податок од збирките на лични податоци или каков било друг личен податок кој ми е достапен  и кој сум го дознал/а или ќе го дознаам при вршењето на работата, освен ако со закон не е предвидено поинаку. 




Потпис, 

    ______________















ИЗВЕШТАЈ
ЗА ИЗВРШЕНА ВНАТРЕШНА И НАДВОРЕШНА КОНТРОЛА 
НА ИНФОРМАЦИСКИОТ СИСТЕМ

ИЗВЕШТАЈ 

од извршената ____________________(внатрешна или надворешна)контрола на информацискиот систем на информатичката инфраструктута

1. Назив и седиште/Име и адреса на живеење на контролорот
___________________________________________________________________________________________________________________________________________
2. Информации за збирката на личните податоци, врз која е извршена контролата 
___________________________________________________________________________________________________________________________________________

	Назив на збирка/и на личните податоци

	Ниво на безбедносните мерки:
· Основно,
· Средно и 
· Високо
Начин на обработка на личните податоци:
· Целосно и делумно автоматизирана обработка на личните податоци;
· Друга обработка на личните податоци што се дел од посебна збирка на лични податоци или се наменети да бидат дел од збирка на лични податоци



3. Идентификација на контролата 

	Датум на започнување:
	

	Датум на завршување:
	

	Спроведено од страна на:
	



Резултати од контролата:

I. Целосно и делумно автоматизирана обработка на личните податоци 

	Ниво
	Мерка на усогласеност
	Степен на усогласеност
	Констати-рани недостатоци
	Предложени корективни или дополни-телни мерки за отстрану-вање на констати-раните недостатоци

	Основно 
	Документација за технички и организациски мерки (член 10) 
	
	
	

	Основно 
	Технички мерки (член 10)
	
	
	

	Основно 
	Организациски мерки (член 10)
	
	
	

	Основно
	Физичка сигурност на информацискиот систем (член 10)
	
	
	

	Основно 
	Информирање за заштита на личните податоци (член 10)
	
	
	

	Основно 
	Обврски и одговорности на администраторот на информацискиот систем (член 10) 
	
	
	

	Основно 
	Обврски и одговорности на овластени лица (член 10)
	
	
	

	Основно 
	Евидентирање на инциденти (член 10)
	
	
	

	Основно 
	Идентификација и проверка (член 10)
	
	
	

	Основно
	Контрола на пристап (член 10)
	
	
	

	Основно 
	Управување со медиуми (член 10)
	
	
	

	Основно 
	Уништување, бри-шење или чистење на медиумот (член 10)
	
	
	

	Основно
	Сигурносни копии и повторно враќање на зачувување личните податоци (член 10)
	
	
	

	Основно
	Начин на чување на сигурносни копии (член 10)
	
	
	

	Средно
	Дополнителни пра-вила за технички и организациони мерки (член 10)
	
	
	

	Средно
	Контрола на инфор-мацискиот систем и информатичка инфраструктура (член 10)
	
	
	

	Средно
	Идентификација и проверка (член 10) 
	
	
	

	Средно
	Евидентирање на авторизираниот пристап (член 10)
	
	
	

	Средно
	Контрола на физички пристап (член 10)
	
	
	

	Средно
	Управување со ме-диумите (член 10)
	
	
	

	Средно
	Евидентирање на инциденти (член 10)
	
	
	

	Средно
	Сигурносни копии (член 10)
	
	
	

	Средно
	Тестирање на 
Информацискиот 
Систем (член 10)
	
	
	

	Високо
	Сертификациони постапки (член 10)
	
	
	

	Високо
	Пренесување на медиуми (член 10)
	
	
	

	Високо
	Пренесување на личните податоци преку електронско комуникациска мрежа (член 10)
	
	
	




I. Друга обработка на личните податоци што се дел од посебната збирка на личните податоци или се наменети да бидат дел од збирката на личните податоци

	Ниво
	Мерка на усогласеност
	Степен на усогласеност
	Конста-тирани недос-татоци
	Предложени корективни или дополни-телни мерки за отстрану-вање на кон-статираните недостатоци

	Основно 
	Документација за технички и органи-зациски мерки (член 10) 
	
	
	

	Основно 
	Организациски мерки (член 10)
	
	
	

	Основно 
	Информирање за заштита на личните податоци (член 10)
	
	
	

	Основно 
	Обврски и одговор-ности на овластени лица (член 10)
	
	
	

	Основно 
	Евидентирање на инциденти (член 10)
	
	
	

	Основно 
	Идентификација и проверка (член 10)
	
	
	

	Основно
	Контрола на пристап (член 10)
	
	
	

	Основно 
	Чување на доку-менти (член 10)
	
	
	

	Основно 
	Уништување на до-кументи (член 10)
	
	
	

	Средно
	Дополнителни пра-вила за технички и организациони мерки (член 10)
	
	
	

	Средно
	Контрола на информацискиот систем и информа-тичка инфраструк-тура (член 10)
	
	
	

	Средно
	Проверка на правилото ˶чисто биро̋ (член10)
	
	
	

	Високо
	Начин на чување на документите (член 10)
	
	
	

	Високо
	Копирање или ум-ножување на доку-ментите (член 10)
	
	
	

	Високо
	Пристап до доку-ментите (член 10)
	
	
	

	Високо
	Пренесување на до-кументи (член 10)
	
	
	




II. Податоци и факти врз основа на кои е изготвен извештајот и се предложени мерките за отстранување на констатираните недостатоци

_______________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________



________,_____, 20__ година                                     М.П                       _________________
(место)    (датум)                                                                                    (потпис на одговорно лице)














ДОГОВОР 
ЗА ОБРАБОТУВАЧ НА ЛИЧНИТЕ ПОДАТОЦИ 

Склучен на  _________________ година во ____________, помеѓу:

1. ___________________________(назив и податоци за фирмата која користи сметководствени услуги), со ЕМБС_______________ и седиште на ______________________________, застапувано од ____________________________( Контролор) и 
2. ___________________________(назив и податоци за фирмата/ трговец-поединец  која врши сметководствени работи), со ЕМБС_______________ и седиште на ______________________________, застапувано од ____________________________( Обработувач).

Член 1
Со овој договор, страните ги определуваат правата и обврските кои произлегуваат од обработката на лични податоци врз основа на претходно склучен Договор за вршење на сметководствени работи бр.____________ од _______________ година.
Контролорот со овој договор го овластува обработувачот да врши определени активности за обработка на лични податоци кои претходно ќе му бидат доставени во хартиена или електронска форма.
Врз основа на овој договор обработувачот се обврзува да ги обработува личните податоци во име на контролорот во согласност со Законот и подзаконските прописи за заштита на лични податоци.

Член 2
Обработката на личните податоци ќе се врши само во периодот колку што е и важењето на овој договор.

Член 3
Обработувачот се обврзува обработката на личните податоци да ја извршува конкретно за исполнување на обврските кои произлегуваат од договорот за сметководствени работи ( годишна сметка, финансиски извештаи, подготвување на плати итн.) 
Член 4
Сите вработени лица кај обработувачот кои имаат пристап до личните податоци кои се доставени од контролорот имаат обврска за чување на доверливост на податоците и до истите пристап ќе имат исклучиво лица поради обврските кои ги извршуваат мора да бидат запознаени со истите.

Член 5
Обработувачот е должен да соработува со Контролорот во однос на заштита на правата на лицата чии податоци се обработуваат, да му обезбеди потребни информации со кои се докажува усогласеноста со Законот за заштита на личните податоци и доколку примети нерегуларност или било каков прекршок поврзано со безбедноста на податоците да го извести Контролорот.

Член 6
Лица до чии податоци има пристап Обработувачот и ги употребува со цел извршување на Договорот за сметководство  се:
· Податоци за вработените кај Контролорот;
· Членови на управниот и надзорен одбор;
· Лица кои извршуваат улуги по договор на дело, практиканти, авторски договори и др.


Член 7
Врз основа на Договорот за сметководство личните податоци ќе се обработуваат со цел:
· Пријава/одјава на вработени лица во АВРМ;
· Изготвување на плата, надоместоци на плата;
· Изготвување на пресметки согласно договори на дело, авторски договори, менаџерски договори, регрес;
· Исплати преку трансакциски сметки поврзани со дневници за службени патувања, патни налози и материјални трошоци;
· Други цели на обработка______________________________________.

Член 8
Обработувачот е должен за пренос и обработка на податоците надвор од РС Македонија, да добие писмено одобрување од страна на Контролорот ( девизни плаќања на резиденти и нерезиденти).
Член 9
Рокот на чување на личните податоци од страна на Обработувачот треба да биде усогласен со целите за кои се обработуваат податоците, освен ако со Закон не е предвиден подолг рок.
Контролорот врз основа на писмено барање може да побара од Овластувачот да му ги достави или да ги уништи податоците во рок од  30 дена од поднесување на барањето.

Член 10
Доколку дојде до престанок на Договорот на сметководство Контролорот со писмено барање до Обработувачот треба да побара бришење или враќање на личните податоци кои му се доделени на Обработувачот.

Член 11
Договорот се склучува на неопределено време и стапува во сила на денот на потпишувањето.
Договорните страни имаат право на раскинување на договорот со отказен рок ______________ месеци.
[bookmark: _GoBack]
Член 12
Евентуалните спорови по овој Договор Договорните страни ќе ги решаваат по мирен пат ( спогодбено).
Доколку спорот не се реши по мирен пат, спорот ќе го решава надлежниот суд __________________Скопје, како стварно и месно надлежен суд.

Член 13
Овој договор е склучен во четири  идентични примероци, по два за секоја договорна страна.

         Контролор	Обработувач

__________________	_____________________
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